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МИНИСТЕРСТВО
ПО ФИЗИЧЕСКОЙ КУЛЪТУРЕ И СПОРТУ

РЕСПУБЛИКИ ДАГЕСТАН
(минспорт рд)

прикАз

<< 22 >> аlrреля 2024 г. J\Ъ 16-04/ 052-од

г. Махачкапа

Об определении угроз безопасности персональных данных,
акryальных при обработке персональных данных в информационных

системIах персональных данных, эксплуатируемых в сферах деятеЛЬнОСТи,
нормативно-правовое реryлирование которых осуществляется

Министерством по физической культуре и спорry Республики Щагестан

В соответствии с частью 5 статьи 19 Федер€Lпьного закона от 27 ИЮЛЯ

2006 года JЮ l52-ФЗ (О персон€tльных данных)),

приказываю:
1. Определить угрозы безопасности персон€Lльных данных, актУЕtЛЬНЫе ПРИ

обрабо:гке персонапьных данных в информационных системах персонапьных

данных., эксплуатируемых в сферах деятельности, нормативно-правовое

регулирование которых осуществляется Министерством по физической
культуре и спорту Республики Щагестан, согласно приложениЮ к наСТОЯЩеМУ

прикzlз)/.
2. Контроль исполнением настоящего приказа возложить

на заместителя министра Г.А. Гайдарбекова.

Министр /"L с.х. Сажидов



Приложение
к приказу Минспорта Р!

от 22 апреля 2024 г. М l 6-041052-од

Угрозы безопасности персональных данных, актуальные
при обработке персональных данных в информациоцных системах
персональных данных, эксплуатируемых в сферах деятельности,
нормативно-правовое реryлирование которых осуществляется

Минлtстерством по физической кульryре и спорту Республики Щагестан

1. lУгрозами безопасности персон€Lпьных данных, актуапьными при
обработке персонаJIьных данных в информационных системах персонапьных
данных, эксплуатируемых в сферах деятельности, нормативно-правовое

регулирование которых осуществляется Министерством по физическОй
культуt)е и спорту Республики !агестан, являются:

угрозы безопасности персонzшьных данных, защищаемых без

использlования средств криптографической защиты информации (далее

СКЗИ);
угрозы реализации целенаправленных действий с испольЗоВаНиеМ

аппаратных и (или) программных средств с целью нарушения безопасности
защищutемых с использованием СКЗИ персон€tльных данных или соЗдания

условиii для этого.
2. Щля персонаJIьных данных, защищаемых без испольЗования СКЗИ,

актусrльными являются угрозы, связанные с:

1) особенностями функционирования технических, программно-
технич()ских и программных средств, обеспечивающих хранение, обрабОтКУ И

передачу информации;
2) несанкционированным доступом к персон€Lпьным данным лицаМИ,

обладаrощими пользовательскими правами доступа к государсТВеННЫМ

инфоршrационным системам, автоматизированным и информациОнНЫМ
информационные системы), правами доступа к

программных, программно-аппаратных средств, средств
защитьl информации, входящих в состав информационных систеМ, В хОДе

созданрIя, эксплуатации, технического обслуживания и (или) РеМОНТа,
модернизации,вывода из эксплуатации информационных систем;

3) воздействием вредоносного кода, вредоносной программы;
4) использованием социапьного и психологического воздеЙстВия на ЛИЦ,

обладаrощих правами доступа к информационным системам, праваМи ДОСТУПа К

администрированию программных, программно-аппаратных средств, Средств

защитыt информации, входящих в состав информационных систем;
5) несанкционированным доступом к отчуждаемым носителям

персонiлJIьных данных, включая переносные персональные компьютеры
пользователей информационных систем;

б) воздействием на отчуждаемые носители персонаJIьных данных, включая



переносные персон€tльные компьютеры пользователей информационных
систем;

7) несанкционированным доступом к персона_пьным данным лицаМи, Не

обладансщими правами доступа к информационным системам, праваМи досТУПа
к адми}Iистрированию программных, программно-аппаратных средсТВ, СРеДСТВ

защиты информации, входящих в состав информационных систем, с

использованием уязвимостей :

в организации защиты персонzшьных данных;
в обеспечении защиты сетевого взаимодействия и кан€Lпов ПереДаЧИ

данных, в том числе с использованием протоколов межсетевого
взаимоlIействия;

в обеспечении защиты вычислительных сетей информационных СиСТеМ;

вызванных несоблюдением требований по эксплуатации среДсТВ ЗаЩИТЫ

инфорvrации;
8) использованием новых информационных технологий.
з.,цл" реализации целенаправленных действий с использованием

аппара.]]ных и (или) программных средств с целью нарушения безопасности

защищ€tемых с использованиеМ скзИ персон€LЛьных данных или создания

условиii для этого акту€Lльными являются угрозы:
l) создания способов, подготовки и проведения атак без привлечения

специЕuIистов в области разработки и анаJIиза СКЗИ;
2) создания способов, подготовки и проведения атак на различных этапах

жизненного цикла СКЗИ;
3) проведения атак нарушителями, находящимися вне пространства, в

пределах которого осуществляется контроль за пребыванием и действиями лиц

и (или) транспортных средств (далее - контролируемая зона);

4) провеДения на этапах разработки (модернизации), производства,

хранен]ия, транспортировки скзи и этапе ввода в эксплуатацию скзи
(пускоrrаладочные работы) атак :

на.правленных на внесение несанкционированных изменений в Скзи и

(или) в компоненты аппаратных и программных средств, совместно с которыми

штатно функционируют СКЗИ и в совокупности, представляющие среду

функционирования скзи (далее - сФ), которые способны повлиять на

выполнение предъявляемых к Скзи требований, в том числе с использованием

ВРе.ЩОНtОСНЫХ ПРОГРаММ;

направленных на внесение несанкционированных

документацию на СКЗИ и компоненты СФ;
5) проведения на этапе эксплуатации СКЗИ атак на:

персонЕLпьные данные;
ключевуЮ, аутентИфицируЮщуЮ и парольную информацию СКЗИ;
программные компоненты СКЗИ;
аппаратные компоненты СКЗИ;
программные компоненты СФ, включая базовую систему ввода (вывода);

аппаратные компоненты СФ;
данные, передаваемые по кан€Lпам связи;

изменении



иные объекты, которые установлены при формировании совокупности
предпоJIожений о возможностях, которые могут использоваться при создании
способс,в, подготовке и проведении атак с учетом применяемых в

информационной системе информационных технологий, аппаратных средств
(далее - АС) и программного обеспечения (далее - ПО);

6) получения из находящихся в свободном доступе источников (включая
информационно-телекоммуникационные сети, доступ к которым не ограничен
определtенным кругом лиц, в том числе информационно-
телекоммуникационную сеть <Интернет>) информации об информационной
системе), в которой используется СКЗИ, такой как:

общие сведения об информационных системах, в которых используются
СКЗИ (назначение, состав, оператор, объекты, в которых р€вмещены ресурсы
информ ационной системы);

сведения об информационных технологиях, базах данных, АС, ПО,
используемых в информационных системах совместно с СКЗИ, за исклЮчеНиеМ
сведениtй, содержащихся только в конструкторской документации на
информационные технологии, базы данных, АС, ПО, используемые в

информационной системе совместно с СКЗИ;
соlцержание конструкторской документации на СКЗИ;
соllержание документации на аппаратные и программные компоненты

СКЗИ и СФ;
общие сведения о защищаемой информации, используемой в процессе

эксплуа.тации СКЗИ;
сведения о кан€шах связи, по которым передаются защищаемые Скзи

персонztльные данные (далее - КС);
все возможные данные, передаваемые в открытом виде по КС, не

защищ€)нным от несанкционированного доступа к информации
организационными и техническими мерами;

сведения обо всех проявляющихся в КС, не защищенных от

несанкционированного доступа к информации организационными и

технич()скими мерами, нарушениях правил эксплуатации СКЗИ и СФ;
сведения обо всех проявляющихся в КС, не защищенных от

несанкционированного доступа к информации организационными и

техническими мерами, неисправностях и сбоях аппаратных компоненТОВ СКЗИ
и СФ;

сведения, получаемые в результате анaшиза любых сигн€tпов оТ аППаРаТНЫХ

компонентов СКЗИ и СФ;
7) применения:
на)(одящихся В свободном доступе или используемых за пределами

контроJrируемой зоны АС и по, включая аппаратные и программные

компоненты СКЗИ и СФ;
сп(эци€Lпьно разработанных АС и ПО;
8) использования на этапе эксплуатации в качестве среды переноса

действлrй, осуществляемых при подготовке и (или) проведении атаки:

к(), не защищенных от несанкционированного доступа к информаuии



организационными и техническими мерами;
канапов распространения сигнапов, сопровождаюtцих функционирование

СКЗИ и СФ;
9) проведения на этапе эксплуатации атаки из информационно-

телекомtмуникационных сетей, доступ к которым не ограничен определенным
кругом лицl в том числе из информационно-телекоммуникационной сети

<<Интернет), если информационные системы, в которых используются СКЗИ,
имеют I}ыход в эти сети;

l0) использования на этапе эксплуатации находящихся за пределами
контролtируемой зоны АС и ПО из состава средств информационной системы,
применj[емых на местах эксплуатации СКЗИ (далее - штатные средства);

1 1) проведения атак при нахождении в пределах контролируемой зоны;
12) получения на этапе эксплуатации СКЗИ несанкционированного

доступа к следующим объектам:
дол(ументация на СКЗИ и компоненты СФ;
поI{ещения, где р€вмещены используемые СКЗИ, хранятся СКЗИ и (или)

носители ключевой, аутентифицирующей и парольной информации СКЗИ, в

которых находится совокупность программных и технических элементов
систем обработки данных, способных функционировать самостоятельно или в

составе других систем (далее - СВТ), на которых ре€Lлизованы СКЗИ и СФ;
13) получения в рамках предоставленных полномочий, а также в

результiате наблюдений следующей информации:

св€lд9ний о физических мерах защиты объектов9 в которых размещены

ресурсы информационной системы;
gзglдgний о мерах по обеспечению контролируемой зоны объектов, в

которы)( размещены ресурсы информационной системы;
свеlдений о мерах по разграничению доступа в помещения, где размещены

используемые СКЗИ, хранятся СКЗИ и (или) носители ключевой,
аутентифицирующей и парольной информации СКЗИ, в которых находятся
СВТ, HaL которых ре€Lлизованы СКЗИ и СФ;

l4) использования штатных средств, ограниченные мерами,,

ре€rлизованными в информационной системе, в которой используется СКЗИ, и

направлtенными на предотвращение и пресечение несанкционированных

действий;
15) получения несанкционированного физического доступа к СВТ, на

которы)( ре€tлизованы СКЗИ и СФ;
16) связанные с возможностью располагать аппаратными компонентами

СКЗИ и СФ, ограниченные мерами, ре€Lпизованными в информационноЙ
системе, в которой используется СКЗИ, и направленными на предотвращение и

пресечение несанкционированных действий.


